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Normes de Sécurité de I'Information de GUINEE BTP SAS

Chez GUINEE BTP SAS, la sécurité de l'information est au coeur de nos priorités
stratégiques. Dans un monde ou les cybermenaces évoluent constamment, nous
reconnaissons notre responsabilité de protéger les informations sensibles, de prévenir
les intrusions malveillantes, et de garantir la confidentialité des données de nos parties
prenantes. Les normes qui suivent reflétent notre engagement envers une gestion
rigoureuse et proactive de la sécurité de l'information.

1. Mesures pour Sécuriser les Informations Sensibles

GUINEE BTP SAS met en place des pratiques robustes pour garantir la protection des
informations critiques :

« Classification des informations : Toutes les données sont classées selon leur
niveau de sensibilité, avec des restrictions claires sur leur acces et leur
traitement.

o Stockage sécurisé : Utilisation de serveurs sécurisés et solutions de cryptage
avancées pour protéger les données contre tout acces non autorisé.

o Accessibilité controlée : Mise en place de politiques de controle d'acces
strictes, garantissant que seules les personnes habilitées peuvent consulter,
modifier ou utiliser les données spécifiques.

o Sauvegardes fréquentes : Réalisation de sauvegardes régulieres sur des
supports sécurisés et protégés contre les risques physiques ou humériques.

2. Prévention des Cyberattaques

La lutte contre les cyberattaques repose sur une approche préventive et réactive :

o Pare-feu et antivirus : Installation de pare-feu performants et de logiciels
antivirus mis a jour en continu pour détecter et bloquer les menaces avant
gu’elles n'affectent nos systémes.

« Surveillance continue : Mise en ceuvre d’'un systeme de surveillance 24/7 pour
détecter toute activité suspecte et y répondre immédiatement.

o Tests de pénétration : Réalisation réguliere d’'audits et de tests d'intrusion
visant a identifier les failles de sécurité et améliorer nos défenses.

« Gestion des correctifs : Application systématique des mises a jour logicielles
afin de corriger toute vulnérabilité identifiée.
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3. Garantie de la Confidentialité des Données

GUINEE BTP SAS accorde une attention particuliére a la confidentialité des données
des employés, des partenaires et des clients :

« Politique de confidentialité : Définition et communication d’une politique claire
sur l'utilisation, le traitement et la protection des données personnelles.

o Contrats avec clauses de confidentialité : Inclusion de clauses de non-
divulgation dans tous nos contrats a travers lesquels nous traitons des données
sensibles.

« Anonymisation des données : Mise en ceuvre de techniques d'anonymisation
lorsque la divulgation des données n'est pas nécessaire pour exécuter un
processus.

« Formation a la confidentialité : Sensibilisation et formation des employés sur
la gestion responsable des données.

4. Role Clef des Employés dans la Sécurité

Nous croyons que la sécurité de I'information commence avec une équipe formée et
consciente des risques :

o Formation continue : Organisation de formations régulieres pour nos
collaborateurs sur les bonnes pratiques de la cybersécurité, telles que la
création de mots de passe robustes et 'identification de tentatives de phishing.

o Procédures d’'urgence claires : Enseignement des procédures a suivre en cas
de suspicion de violation de données ou d’incident de sécurité.

« Sensibilisation collective : Mise en place de campagnes internes visant a
promouvoir une culture de sécurité et a prévenir les erreurs humaines souvent
a l'origine des breches de sécurité.

5. Utilisation de Technologies Avancées

GUINEE BTP SAS investit dans des outils et technologies de pointe pour renforcer ses
infrastructures numériques :

o Systemes basés sur lintelligence artificielle : Utilisation d'algorithmes
intelligents pour détecter les motifs inhabituels qui pourraient signaler une
intrusion.

o Authentification multi-facteurs : Mise en place de mécanismes d'acces
nécessitant plusieurs facteurs de vérification pour renforcer la sécurité des
connexions.
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Datacenters sécurisés : Hébergement des données dans des centres
respectant les normes les plus strictes en termes de sécurité physique et
logique.

Chiffrement des communications : Protection des données échangées avec
des partenaires ou clients par des protocoles de cryptage robustes (par
exemple, TLS).

GUINEE BTP SAS s'aligne sur les normes internationales reconnues en matiere de
sécurité de l'information :

ISO/IEC 27001 : Implémentation d'un Systeme de Gestion de la Sécurité de
I'lnformation (SGSI) conforme a cette norme internationale.

RGPD/GDPR : Respect des reglements européens sur la protection des données
personnelles, garantissant les droits des personnes concernant leurs
informations.

Principes de I'OCDE : Adhésion aux lignes directrices de 'OCDE concernant la
confidentialité et la sécurité des données.

Plan de Continuité des Activités (PCA) : Elaboration d’'un PCA pour garantir que
les données restent protégées en cas de perturbation majeure.
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7. Suivi et Amélioration Continue

Nous nous engageons a un suivi régulier et a des améliorations permanentes pour
maintenir nos systéemes a jour face a I'évolution des menaces :

o Audits réguliers : Organisation d'évaluations périodiques pour vérifier la
conformité de nos pratiques avec les normes établies.

« Révision des politiques : Mise a jour fréquente des politiques et des procédures
pour prendre en compte les innovations technologiques et les nouvelles
menaces.

o Collaboration avec les experts : Consultation réguliere des professionnels en
cybersécurité pour bénéficier de leurs recommandations et certificats d'audit.

En appliquant ces normes de sécurité de I'information, GUINEE BTP SAS réaffirme son
engagement a protéger efficacement les données sensibles de toutes ses parties
prenantes. Notre priorité est de garantir une sécurité robuste, une transparence totale,
et une confiance durable dans nos pratiques numériques et organisationnelles.

Ensemble, nous construisons un environnement sécurisé ou les données et
informations restent sires, tout en évoluant selon les meilleurs standards du secteur.

Le Directeur Général :
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